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Schulung zum/zur IT-Sicherheitsbeauftragten

KURSBESCHREIBUNG

Die Sicherheit und Zuverlassigkeit der Infor-
mations- und Kommunikationstechnik von
Unternehmen und Behdérden wird ebenso
wie der vertrauenswirdige Umgang mit In-
formationen immer wichtiger. Unzureichend
geschitzte Informationen sind ein haufig
unterschatzter Risikofaktor. Ein Sicher-
heitsvorfall, beispielsweise die Manipula-
tion oder Offenlegung von Unternehmens-
oder Behordendaten, kann hohe Kosten
verursachen und ist immer mit einem Ver-
lust von Kundenvertrauen verbunden. Des-
halb richten immer mehr Unternehmen und
Behorden die Stelle eines/r [T-Sicherheits-
beauftragten ein. Zu den wichtigsten Auf-
gaben eines/r IT-Sicherheitsbeauftragten
gehort die Einfihrung eines Informations-
sicherheitsmanagementsystems  (ISMS).
Fir Organisationen, die gemaB IT-Sicher-
heitsgesetz den ,Kritischen Infrastrukturen
zuzuordnen sind, ist die Einflhrung eines
ISMS verpflichtend.

Im Rahmen dieses Zertifikatskurses erwer-
ben Sie solide Grundlagenkenntnisse zur
Planung, Implementierung und Uberwa-
chung eines ISMS gemaB ISO 27001. Sie
erhalten einen strukturierten Uberblick tber
die regulatorischen Anforderungen aus dem
IT-Sicherheitsgesetz und erlangen anwen-
dungsbezogenes Wissen und Methoden fiir
die Umsetzung des ISMS im eigenen Unter-
nehmen.

KURSZIELE
Mit erfolgreichem Abschluss des Zerti-
fikatskurses werden Sie in der Lage sein:

e Die IT-Sicherheits-Normen und Stan-
dards gemaB ISO 27001 richtig einzu-
ordnen.

e Die Komponenten und Verfahren einer
ISMS-Organisation zu verstehen.

e Methoden zur Erhebung des informa-
tionstechnischen Sicherheitsniveaus an-
zuwenden.

e Bei der Implementierung eines ISMS in-
nerhalb der eigenen Organisation mitzu-
wirken.

e Die Kontinuitat eines etablierten ISMS zu
gewahrleisten.

VORTEILE

¢ Teilnehmende, die eine Priifung ablegen,
erhalten ein Zertifikat der Hochschule
Uber die Schulung zum/zur ,IT-Sicher-
heitsbeauftragten®.

e Optimierung der Ablaufe in der Unter-
nehmens-IT.

e Einsparung von Kosten und Ressourcen
fur die Umsetzung des ISMS.



ZIELGRUPPE/N PROGRAMM

IT- und Information Security Fachleute, IT-Verantwortliche, Consul- 1. Einfiihrung in die Informationssicherheit, 1ISO 27000, BSI-IT-Grundschutz
tants, Projektleitende, Geschéftsfiihrende, Datenschutzbeauftrag-

te: alle, die fur die Sicherheit ihrer IT-Infrastruktur verantwortlich - Kursziele und Strukturen

sind und die Rolle eines IT-Sicherheitsbeauftragten in ihrem Unter- - it

- [T-Management (ITIL, CoblT, [T-Governance, IM-Compliance)

nehmen Ubernehmen werden. - [T-Sicherheitsgesetz
- Datenschutzgrundverordnung
. - Die Standard-Familie ISO/IEC 27000
Prasenz1  8h - Grundprinzipien der Informationssicherheit

- Information Security Management System (ISMS)
TE ILN E H MENDENZAH L __________________________________________________ - Zertifizierungsprozess

- [T-Grundschutz nach BSI
max. 12 - Typische Angriffsszenarien

- Technische Absicherung

- Erstellung eines [T-Sicherheitskonzeptes
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1.250 € | Alumni 1.187 € Il. Auditgrundsétze sowie Vorbereitung, Einleitung und Abschluss
eines Audits

TEILNAHMEVORAUSSETZUNGEN - Grundlegende Auditkonzepte und Prinzipien

---------------------------------------------------------------------------------- - Binleitung des Audits

Ab . . . AT - Phase 1 Audit

geschlossenes Hochschulstudium mit mindestens einjéhriger ~Vorbersiten des Phase 2 Audits (Vor-Ort Audt
Berufserfahrung oder anderweitiger berufsqualifizierender Ab- - Phase 2 Audit / Audtmethoden ‘ .
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aus sollten die Teilnehmenden mit Aufgaben im Bereich der IT-Si- - Auditverfahren

- Erstellung des Audit Prifplans

- Ausarbeitung der Empfehlungen und Abweichungen
- Zusammenfassung des Audits und Qualitatsprifung
- Abschluss des Audits

- Dokumentation eines ISMS Audits

cherheit betraut sein.

VERANSTALTUNGSORT
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.................................................................................. - Phase 1: Festlegen von Kontext, Organisation und Scope
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- Phase 4: Ermittlung und Etablierung der MaBnahmen zur
Risikobehandlung
- Phase 5: Messen, Steuern und sténdiges Verbessemn des ISMS

LEHR- UND LEHRFORM gﬁlﬁ :ittlem' 10h - Nachbereitung der Inhalte, Ubungsaufgaben
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- Schriftliche Prifung

PRUFUNG UND ABSCHLUSS

Gesamter Zeitaufwand = 50 h, davon Présenz = 32 h, 2 ECTS

Die Teilnehmenden erhalten eine Teilnahmebescheinigung, wenn
mindestens 75% des Zertifikatskurses besucht werden. Ein Zerti-
fikat der Hochschule Niederrhein wird mit bestandener schriftlicher
Prifung vergeben.
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